
电信科学 2013 年第 3 期

* 国家“863”计划基金资助项目（No. 2012AA121604），国家自然科学基金资助项目（No. 61170014）

1 引言

随着互联网技术的不断发展，云计算技术已经逐渐成

为未来网络的一个重要分支 ， 并为下一代网络的发展提

供了以服务对象面向 IT 业的发展模式 。 与此同时 ，虚拟

化技术使得云平台的虚拟层 、管理层和应用层都存在安

全威胁 ［1］。这严重影响了云计算技术的实用化 。 为了防止

非法用户接入云计算平台获得服务资源 ，认证机制可以

从应用层 、管理层 、虚拟层 3 个方面 ，保证云计算平台的

正常运行 。

根据云计算平台的不同应用模式，认证策略主要包括

3 种类型 ：密钥交互认证协议 ［2，3］、信任行为监控机制 ［4，5］和

生物特征识别 ［6］。 上述这些方案都可应用于私有云或公共

云，从而防止云平台中恶意节点的伪造、假冒、恶意行为等

攻击。 随着云计算技术对国民经济影响的逐步加深 ，支持

数据共享的混合云 ［7］成为可能。 因此 ，异构云的安全接入

技术将成为影响云计算技术发展的重要因素之一 。 针

对多个云平台共存的特性 ，参考文献 ［8， 9］提出相应的异

构认证方案。 然而异构云部署复杂 、计算量大 、信息交互

频繁等问题 ，使得上述认证机制存在设计复杂 、执行效
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率低等问题。

针对上述问题，本文提出认证代理和服务代理两种异构

云服务模式，设计了具有较低握手次数的代理签名方案，从

而提高了认证执行效率。 此外，该方案利用随机数能够有效

防止恶意节点的重放攻击 、伪造攻击和中间人攻击等。

2 网络模型

无论是私有云还是公共云， 它们的组成元素都包括：

用户（user）、提供者（provider）和服务器（server）。 为了提高

认证效率，每个云平台增加一个代理模块 ，即云平台管理

中心通过虚拟化技术共享提供者和服务器的密钥材料，为

身份识别提供基础条件。 资源管理、调度等功能仍然由提

供者统一管理。假设云平台管理中心是绝对安全且该模块

由它负责执行。

异地云平台网络模型是指客户端在一个云平台管理

中心注册它的身份信息，并获取相应的密钥材料 ，随后通

过认证获得异地云平台的服务资源。如果本地资源能够满

足客户端的业务需求，那么身份识别只需要在本地云平台

上完成即可；否则该用户需要执行异地云平台认证。 异地

云认证包括两种情况：

· 如果该客户端是通过无线接入云平台，那么该用户

可能在移动过程中需要获得异地云平台即时服务

资源；

· 如果本地云端无法满足该用户的服务需求，那么它

将通过本地云平台管理中心经过远程接入方式获

得异地云平台的服务资源。

则两种情况的网络模型如图 1 所示。

图 1（a）表示客户端在本地注册自己的客户信息并获

取了密钥材料。 当它移动到异地时，该节点想获得即时异

地云服务。该用户的认证过程主要由异地云平台管理中心

（以下简称异地云中心）完成，异地云中心是本地云平台管

理中心（以下简称本地云中心）的认证代理。 图 1（b）也包

括一个本地云平台和一个异地云平台，且表示客户端在获

取合法密钥材料之后，通过本地登录和远程传输数据的方

式获得异地云中心的服务资源 。 本地云中心提供认证材

料，异地云中心提供业务服务 ，从而本地云中心是异地云

中心的服务代理。

3 认证流程

设异构云平台由 m 个私有云构成，且每个私有云中有

n 个云端 ；IDj 表示客户端的身份唯一标识符 ， 其中 j=1，

…，n。 消息 Requset 和 Ack 分别表示发送消息和接收消

息。 Singk（.）表示带有密钥 K 的签名方案；CertSK 表示带有

私钥 SK 的证书。 PPK 表示采用公钥 PK 的加密算法。 如果

客户端已在本地云中心对身份信息注册成功，那么该客户

端已经获得了自己的公／私钥对（ej，dj）。

3.1 认证代理的异地接入控制

认证代理的异地安全接入模型的特点是认证材料需

要远程传输，而服务信息却是本地接入。 该服务模式的安

全威胁主要体现在异地云中心与本地云中心进行交互过

程中消息的机密性和完整性。 那么该网络模型的认证方案

步骤如下。

（1）客户端 Uj 发送一数据报（Requset，IDj，EAi，rj，h（IDj||

EAi||rj））给异地云中心 EAi；设异地云中心获得的公／私钥

对为 （eEi，dEi），产生伪随机数 rEi，并发送数据报 P（eLi，IDj ||

EAi||LAi||rj||rEi）给本地云中心 LAi。

（2）当 LAi 收到该消息后 ，解密并验证这个消息的合

法性；若该消息是合法的 ，LAi 产生一伪随机数 rLi，并发送

数据报 （Certj，rj，rLi，ej，P（eEi，rEi），Signrj
（rj，rLi，rEi，ej，IDj，EAi））

给 EAi。

图 1 异构云服务网络模型

（a）异地接入异地服务 （b）本地接入异地服务
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（3）当 EAi 收到上述消息后，验证该消息的合法性；如

果该消息是合法的，EAi 发送数据报 P （ej，IDj||EAi||LAj||rj||

rEi）给 Uj。

（4）当 Uj 收到上述消息后 ，验证并解密该消息 ；如果

该消息能正常解密，Uj 发送数据报（Certj，rj，Signrj
（rj，rEi，IDj，

EAi））给 EAi。

（5）当 EAi 收到该消息后，验证该消息的合法性；如果

验证通过，EAi 同意该用户接入异地云平台，否则拒绝该用

户的服务请求。

（6）当 EAi 需要对 Uj 进行重新认证时，首先 EAi 发送数

据报（IDj，EAi，h（rj||rEi））给 Uj；当 Uj 收到该消息后，验证这个

数据报的散列值是否正确；若散列值正确，该客户端将发送

消息报（Certj，rj，SignrEi
（rj，rEi，IDj，EAi））给 EAi。

（7）当 EAi 收到该消息后，验证它的合法性；如果该消

息是合法有效的，允许该用户继续接入异地云平台，否则

拒绝该用户的服务请求。

3.2 服务代理的本地接入控制

服务代理的本地安全接入是在本地执行认证过程，但

服务云端却被部署在异地。该方案采用本地云中心与异地

云中心相互认证的策略，可以降低云平台密钥材料交互的

通信负荷和操作复杂度。那么服务代理的本地安全认证方

案步骤如下。

（1）客户端 Uj 产生一伪随机数 rj，并发送数据报（Certj，

LAi，P （eLi，rj），Signrj
（rj，LAi，IDj））给本地云中心 LAi；设本

地云中心的公／私钥对为（eLi，dLi），当它收到该消息后，验证

其合法性； 若该消息是合法的，LAi 产生一伪随机数 rLi，并

发送数据报 （Certi，LAi，EAi，P （eEi，rj ||rLi），SignrLi
（rLi，rj，LAi，

IDj））给异地云中心。

（2）当 EAi 收到上述消息后 ，解密并验证该消息的合

法性；如果该消息是合法的，EAi 产生一伪随机数 rEi，并发

送数据报 （Certi，P （eLi，rEi），SignrEi
（rj，rLi，rEi，IDj，EAi，LAi））

给 LAi。

（3）当 LAi 收到上述消息后，验证该消息的合法性；如

果该消息是合法的，则 LAi 发送数据报（Certj，P（ej，rEi||rLi），

SignrEi
（rj，rLi，rEi，IIDj，LAi，EAi））给 Uj。

（4）当 Uj 收到该消息后 ，验证该消息是否合法 ；如果

验证通过，LAi 同意该用户接入云平台，否则拒绝该用户的

服务请求。

（5）当 LAi 需要对 Uj 进行重新认证时 ，首先 LAi 发送

数据报（IDj，LAi，h（LAi||rj||rLi||rEi））给 Uj；当它收到该消息之

后，验证数据报的散列值是否正确；如果散列值是正确的，

那么该客户端将发送消息报 （Certj，rj，SignrEi | |rLi
（rj，rLi，rEi，

IDi，LAi））给 LAi。

（6）当 LAi 收到该消息之后，验证其合法性；若这个消

息报是合法的，那么允许它接入本地云平台，否则拒绝该

用户的服务请求。

4 安全分析与验证

认证代理的异地安全接入和服务代理的本地安全接入

都通过数字签名、散列函数和公钥加密算法来实现。 为了保

证认证消息在传送过程中的机密性， 认证交互的消息受到

严格的加密保障。 每个认证消息都增加了伪随机序列，它能

够有效防止重放攻击、伪造攻击。 由于云平台中大容量计算

和存储工作都在云端执行， 云端只需要为云平台中心提供

工作条件，而云平台中心为云端提供计算或存储任务。 如果

客户端的任务量较大时，云端可以进行脱机工作。 因此，简单

的重复认证既有利于云平台的安全运行，又保证了云平台的服

务效率 。 本方案实现了异构云的双向认证 ，即云平台中

心与客户端之间的相互身份识别。 本节将以认证代理的异

地接入控制为例说明基于代理的认证方案是正确、安全的。

客户端 Uj 首先将自己的身份识别码 IDj 和伪随机数 rj
发送给异地云中心 EAi， 尽管 EAi 收到的伪随机数存在泄

露的可能，但散列函数保证了发送消息的不可修改性。 这

样保证了数据报信息的真实性，即保证了 EAi 收到的认证

请求消息确实来自 Uj。

EAi 转发认证请求消息给本地云中心 LAi。 该消息报

通过 LAi 的公钥进行加密， 且这个数据报包括伪随机数

rEi。 由于 rEi 是私密的，该过程能防止恶意节点伪造和中间

人攻击。 当 LAi 返还数据报时，EAi 可以通过检测 rEi 来验

证上述数据报是否被 LAi 接收以及 EAi 收到的消息是否

来自对应的 LAi， 同时加密机制能防止恶意节点窃听该数

据报中的关键信息。

当 LAi 收到消息之后 ，首先需要进行解密 ，如果解密

不成功，它将拒绝执行认证过程。 随后，LAi 发送带有数字

签名的数据报给 EAi。此外，客户端产生的伪随机数 rj 被返

回 ，且客户端的注册公钥 ej 也发送给 EAi，同时加密机制

保证了私密 rEi 没有被泄露。

当 EAi 收到该消息报之后， 验证该消息报的合法性，

包括：该消息报是否被修改（伪随机数 rLi 及签名机制可以
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保证数据完整性）；该消息报是否来自对应的 LAi（伪随机

rEi 和 rj 能够验证消息源的合法性）。 与此同时，EAi 也获得

了 Uj 的公钥信息。 那么该过程能够有效防止恶意节点的

数据篡改、假冒身份和中间人攻击等。

随后，EAi 与 Uj 通过信息交互来完成相互认证。 首先

EAi 发送加密信息给 Uj， 加密算法保证了消息的机密性。

而伪随机数 rj 和 rEi 能有效防止恶意节点假冒 EAi 和 Uj 的

身份， 即中间人攻击。 如果 Uj 能解密成功，Uj 实现对 EAi

的身份识别。 Uj 发送带有数字签名的数据报给 EAi。 同理，

EAi 通过伪随机数 rEi 来验证数据报来源的合法性以及签

名机制保证了数据完整性。 如果通过验证，EAi 将允许 Uj

接入云平台获得服务资源，因此该过程能有效防止恶意节

点的数据伪造、身份假冒和中间人攻击等。 EAi 与 Uj 重新

认证的安全性分析类似于它们第一次相互身份识别的分

析过程。 因此基于认证代理的异地接入控制机制是正确、

安全的。 同理，基于服务代理的本地接入控制机制也是正

确、安全的。 基于代理的异构云认证方案的安全性与效率

对比见表 1。

表 1 给出了本方案与其他 3 个认证方案在安全性和

执行效率的对比。从安全性上看，本方案能够防止重放、伪

造身份、欺骗以及中间人攻击，而参考文献 ［7～9］中的认证

方案并不能完全防止上述的安全威胁。 从认证效率方面，

本方案能够通过较少的认证次数实现客户端的身份识别，

优于其他 3 个方案。

5 结束语

针对异构云部署复杂 、计算量大 、信息交互频繁等问

题，本文提出基于代理的异构云认证方案 ，实现了异构云

中的具有较低握手次数的代理签名方案，从而提高了认证

执行效率。 此外，该方案利用伪随机数能够有效防止恶意

节点的重放攻击、伪造身份攻击和中间人攻击等。 如果某

个客户端需要多个云平台共同支持，那么多云平台中心的

接入控制机制是下一步的研究重点。
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表 1 安全性与效率对比

方案

是否能

够防止

重放

攻击

是否能

够防止

伪造身

份攻击

是否能

够防止

欺骗

攻击

是否能

够防止

中间人

攻击

握手

次数

（次）

参考文献［7］方案 是 否 否 是 6

参考文献［8］方案 是 否 是 是 6

参考文献［9］方案 是 是 是 否 8

本文方案 是 是 是 是 5
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